BEZPIECZNA | PRZYJAZNA SZKOtLA

Zasady bezpiecznego korzystania z Internetu - dla nastolatkéow

Cyberprzestrzen jest jak wielkie miasto. Mozesz znalez¢ tam biblioteki, uniwersytety,
muzea, miejsca rozrywki oraz mozliwos¢ spotkania wielu wspaniatych ludzi. Niestety
mozesz tam spotka¢ ludzi lub sprawy, ktorych powiniene$ unikaé. Znajac
niebezpieczenstwa i sposoby ich unikniecia mozesz bezpiecznie korzystac z Internetu.

e Ustal wspdlnie z rodzicami zasady korzystania z Internetu.

e Ustalcie kiedy i jak diugo mozesz przebywaé¢ w Sieci, z jakich serwiséw
internetowych mozesz korzysta¢. Umowa z rodzicami nie oznacza rezygnacji z
twojej prywatnosci czy twoich praw. Jest ona po prostu uzgodnieniem waszego
wspodlnego stanowiska opartego na wzajemnym zaufaniu i zrozumieniu.

e Chron swojg prywatnos¢ w Sieci.

e Jesli bierzesz udziat w jakimkolwiek forum publicznym w Internecie, nie podawaj
swojego nazwiska, adresu mailowego, numeru telefonu, nazwy szkoty oraz innych
informacji, ktére mogtyby pozwoli¢ na ustalenie twojej tozsamosci (dotyczy to
rowniez danych twoich rodzicéw, rodzenstwa, znajomych).

e Nie wysytaj swoich zdje¢ osobom, ktérych nie znasz, bez porozumienia z
rodzicami.

e Odpowiadaj madrze na otrzymane wiadomosci.

e Nigdy nie odpowiadaj na wiadomosci (e-maile, komentarze na czacie, grupy
dyskusyjne, itp.), ktére sprawiajg, ze czujesz sie skrepowany, zmieszany lub
zaniepokojony. Gdy otrzymasz takg wiadomos¢, powiedz o tym rodzicom lub
innym dorostym, do ktérych masz zaufanie.

e BadZ ostrozny korzystajgc z czat roomoéw.

e Czat room jest prawdopodobnie najbardziej niebezpiecznym obszarem w
Internecie. Nigdy nie mozesz mie¢ pewnosci z kim naprawde rozmawiasz. Mozesz
spotkac¢ tam wielu przyjaznych i ciekawych ludzi. Pamietaj jednak, ze czaty sa
rowniez wykorzystywane przez pedofili do poszukiwania swoich ofiar, szczegdélnie
wsrdd nastolatkéw. Nigdy nie podawaj swoich danych osobowych i nie organizuj
spotkan w ,realu" bez wiedzy rodzicow.

e Nigdy nie umawiaj sie z osobami, ktére poznates$ w Sieci, bez zgody rodzicéw.

e Pamietaj, ze ludzie nie zawsze sg tymi za kogo sie podaja. Jesli jednak chcesz sie
spotkac¢ z internetowym znajomym, porozmawiaj o tym najpierw z rodzicami i
nigdy nie idZ na takie spotkanie sam. Zadbaj o to, aby spotkanie odbyto sie w
miejscu publicznym, ktore dobrze znasz.

e BgdZz podejrzliwy, jesli ktos, kogo poznate$ na czacie prébuje nastawiaé cie
przeciwko rodzicom, opiekunom, nauczycielom czy przyjaciotom.



e Niektére czaty wykorzystywane sa przez pedofili, sekty i inne niebezpieczne
grupy do naktaniania mtodych ludzi, by zrobili co$, czego nie chcieliby robic.

e BadzZ ostrozny, jesli sciggasz cos do swojego komputera ze strony www.

e Niektdre strony www proszg o pozwolenie na zatadowanie jakiego$ programu lub
.podtgczenie sie". Programy te w niektérych przypadkach mogg by¢
wykorzystywane pdézniej do przesytania ci jedynie irytujacych reklam. Niestety
czesto sg réwniez uzywane do ingerowania w twojg prywatnos¢, sledzenia tego,
co robisz w danej chwili w sieci czy wprowadzania wiruséw do twojego komputera.
Mogg one zamieni¢ twdj komputer w serwer, z ktérego ktos nieznajomy bedzie
mogt swobodnie korzystaé, np. pobierajac bez twojej zgody twoje fotografie,
prywatne dokumenty i in. Nie wgrywaj zadnych programéw, jesli nie masz
pewnosci, ze pochodza one z godnego zaufania Zrédta.

e Jesli masz swoj blog, musisz mie¢ swiadomos¢, ze jest on dostepny kazdemu kto
korzysta z Internetu. Pamietaj o tym zamieszczajgc w blogu informacje o sobie.
Zastanow sie, jakie wiadomosci na swdj temat chciatbys tam umiesci¢ i czy
naprawde powinienes$ to zrobi¢. Wszystko, co umiescisz w blogu moze by¢ nie
tylko przeczytane przez innych uzytkownikéw sieci, ale takze z tatwoscig
kopiowane i przechowywane, a w przysztosci moze zostal¢ wykorzystane
przeciwko tobie. To, co teraz wydaje ci sie fajne i zabawne, moze okazac sie
niestosowne i ktopotliwe kilka lat pdzniej, np. gdy bedziesz sie starat o przyjecie
do szkoty czy pracy. Powiniene$ tez uwazaé, co moéwisz o cztonkach swojej
rodziny, znajomych i przyjaciotach, aby nie sprawi¢ im przykrosci czy wrecz
narazi¢ na niebezpieczenstwo.

e Pamietaj, ze w Internecie rowniez obowigzuja zasady dobrego wychowania.

e Nie réb niczego, co mogtoby urazi¢ innych uzytkownikéw lub bytoby sprzeczne z
prawem.

W trosce o bezpieczenstwo i zdrowie naszych dzieci przekazujemy
panstwu liste numerdéw telefonéw, pod ktorymi mozecie panstwo
szukac pomocy i uzyskad odpowiedz na pytania dotyczace
bezpieczenstwa oraz problemu siegania przez dzieci po
substancje psychoaktywne:

800 060 800 - bezptatna catodobowa infolinia Gtéwnego Inspektora Sanitarnego
(informacja o negatywnych skutkach zazywania dopalaczy, pomoc dla rodzicéw)

116 111 - Unijny Telefon Zaufania oraz Pomocy dla Dzieci i Mtodziezy

801 199 990 - Ogdlnopolski Telefon Zaufania Narkotyki - Narkomania



800 100 100 - Telefon Zaufania dla rodzicéw i nauczycieli w sprawach
bezpieczehstwa dzieci. Telefon alarmowy prowadzony przez helpline.org.pl, ktérego
celem jest pomoc mtodym internautom w sytuacjach zagrozenia w Internecie oraz
podczas korzystania z telefonéw komodrkowych

800 12 12 12 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka

112 - jednolity numer alarmowy obowigzujgcy na terenie catej Unii Europejskie;j

Profilaktyka uzywania nowych narkotykow tzw. dopalaczy przez
dzieci i mtodziez

e Strony internetowe Gtéwnego Inspektoratu Sanitarnego, na ktérych znajdujg sie
informacje dotyczgce problematyki z zakresu profilaktyki uzywania nowych
narkotykéw

www.gis.gov.pl

www.stacjazdrowia.gov.pl

e Strony internetowe jednostek organizacyjnych policji, na ktérych znajdujg sie
informacje dotyczgce problematyki nowych narkotykéw

www.policja.pl

www.zyjbiezpiecznie.policja.pl

e Strony internetowe, na ktérych znajdujg sie wazne informacje dotyczgce
zachowan zdrowotnych mtodziezy w Polsce, w tym problematyki nowych
narkotykéw oraz réznych form pomocy

www.narkomania.gov.pl

www.dopalaczeinfo.pl

www.kbpn.gov.pl

e Strony internetowe, na ktérych znajduja sie informacje dotyczgce promocji
zdrowia oraz zapobiegania ryzykownym zachowaniom mtodziezy, w tym
problematyki nowych narkotykéw oraz réznych form pomocy

www.ore.edu.pl

e W zaktadkach Promocja Zdrowia oraz Wychowanie i Profilaktyka
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